# 🔍 АУДИТ СКРИПТА: Анализ работоспособности

Антон, я провёл детальный анализ скрипта. Как аналитик, вы оцените подход «проверка перед боевым применением». Ниже — отчёт о найденных уязвимостях и исправленная версия.

---

## 📋 ОТЧЁТ О ПРОВЕРКЕ

| № | Компонент | Статус | Проблема | Критичность |
|---|-----------|--------|----------|-------------|
| 1 | `Write-Log` | ⚠️ | Вызов до создания файла лога | 🔴 Высокая |
| 2 | `Test-Administrator` | ✅ | Работает корректно | 🟢 OK |
| 3 | `Create-Backup` | ⚠️ | `Checkpoint-Computer` не работает на Windows Home | 🟡 Средняя |
| 4 | `reg export` | ⚠️ | Неправильный синтаксис путей реестра | 🔴 Высокая |
| 5 | `Stop-AutodeskServices` | ⚠️ | Службы с пробелами в имени | 🟡 Средняя |
| 6 | `Get-WmiObject` | ⚠️ | Устаревший cmdlet (депрецирован) | 🟡 Средняя |
| 7 | `Remove-AutodeskExecutables` | ⚠️ | Аргумент `/silent` может не работать | 🟡 Средняя |
| 8 | `Remove-AutodeskRegistry` | ⚠️ | Пути реестра требуют проверки | 🟡 Средняя |
| 9 | `Clear-TempFiles` | ⚠️ | Блокировка системных файлов | 🟢 Низкая |
| 10 | Основная логика | ⚠️ | Дублирование создания папки backup | 🟢 Низкая |

---

## 🛠 ИСПРАВЛЕННАЯ ВЕРСИЯ СКРИПТА (v1.1)

```powershell
<#
.SYNOPSIS
    Autodesk Complete Uninstaller - Полное удаление всех продуктов Autodesk
.DESCRIPTION
    Скрипт для полной деинсталляции AutoCAD, Revit и других продуктов Autodesk
    с очисткой реестра, файлов и служб. Версия 1.1 (исправленная)
.AUTHOR
    Для Антона (аналитик КНР, ученик Ванги и Ганна)
.VERSION
    1.1
.DATE
    2024
.WARNING
    ТРЕБУЮТСЯ ПРАВА АДМИНИСТРАТОРА! Создаёт резервные копии перед удалением.
#>

# ============================================================================
# НАСТРОЙКИ СКРИПТА
# ============================================================================
$Timestamp = Get-Date -Format 'yyyyMMdd_HHmmss'
$BackupPath = "C:\Autodesk_Backup_$Timestamp"
$LogPath = "C:\Autodesk_Uninstall_$Timestamp.log"
$ConfirmBeforeDelete = $true

# ============================================================================
# ФУНКЦИИ
# ============================================================================

function Write-Log {
    param(
        [string]$Message, 
        [string]$Level = "INFO"
    )
    $timestamp = Get-Date -Format "yyyy-MM-dd HH:mm:ss"
    $logEntry = "[$timestamp] [$Level] $Message"
    
    # Создаём файл лога если не существует
    if (-not (Test-Path $LogPath)) {
        New-Item -Path $LogPath -ItemType File -Force | Out-Null
    }
    
    Add-Content -Path $LogPath -Value $logEntry -ErrorAction SilentlyContinue
    
    switch ($Level) {
        "INFO" { Write-Host $Message -ForegroundColor Cyan }
        "SUCCESS" { Write-Host $Message -ForegroundColor Green }
        "WARNING" { Write-Host $Message -ForegroundColor Yellow }
        "ERROR" { Write-Host $Message -ForegroundColor Red }
    }
}

function Test-Administrator {
    $currentUser = [Security.Principal.WindowsIdentity]::GetCurrent()
    $principal = New-Object Security.Principal.WindowsPrincipal($currentUser)
    return $principal.IsInRole([Security.Principal.WindowsBuiltInRole]::Administrator)
}

function Create-Backup {
    Write-Log "Создание резервной копии..." "INFO"
    
    # Создаём структуру папок
    $regBackupPath = "$BackupPath\Registry"
    $settingsBackup = "$BackupPath\UserSettings"
    New-Item -ItemType Directory -Path $regBackupPath -Force | Out-Null
    New-Item -ItemType Directory -Path $settingsBackup -Force | Out-Null
    
    # Экспорт ключей реестра (ИСПРАВЛЕНО: правильный синтаксис)
    $regKeys = @(
        @{Key = "HKEY_CURRENT_USER\Software\Autodesk"; File = "HKCU_Autodesk.reg"},
        @{Key = "HKEY_LOCAL_MACHINE\SOFTWARE\Autodesk"; File = "HKLM_Autodesk.reg"},
        @{Key = "HKEY_LOCAL_MACHINE\SOFTWARE\FLEXlm License Manager"; File = "HKLM_FLEXlm.reg"}
    )
    
    foreach ($item in $regKeys) {
        try {
            $exportPath = "$regBackupPath\$($item.File)"
            reg export $item.Key $exportPath /y 2>$null
            if ($LASTEXITCODE -eq 0) {
                Write-Log "Экспорт: $($item.Key)" "SUCCESS"
            } else {
                Write-Log "Ключ не найден: $($item.Key)" "INFO"
            }
        } catch {
            Write-Log "Ошибка экспорта: $($item.Key) - $($_.Exception.Message)" "WARNING"
        }
    }
    
    # Копирование настроек пользователя
    Write-Log "Сохранение пользовательских настроек..." "INFO"
    $settingsPaths = @(
        @{Source = "$env:APPDATA\Autodesk"; Name = "APPDATA_Autodesk"},
        @{Source = "$env:LOCALAPPDATA\Autodesk"; Name = "LOCALAPPDATA_Autodesk"}
    )
    
    foreach ($item in $settingsPaths) {
        if (Test-Path $item.Source) {
            try {
                Copy-Item -Path $item.Source -Destination "$settingsBackup\$($item.Name)" -Recurse -Force -ErrorAction SilentlyContinue
                Write-Log "Сохранено: $($item.Source)" "SUCCESS"
            } catch {
                Write-Log "Не удалось сохранить: $($item.Source)" "WARNING"
            }
        }
    }
    
    # Точка восстановления (с обработкой ошибки для Windows Home)
    Write-Log "Попытка создания точки восстановления..." "INFO"
    try {
        Checkpoint-Computer -Description "Before Autodesk Removal" -RestorePointType "MODIFY_SETTINGS" -ErrorAction Stop
        Write-Log "Точка восстановления создана" "SUCCESS"
    } catch {
        Write-Log "Не удалось создать точку восстановления (возможно Windows Home Edition)" "WARNING"
        Write-Log "Рекомендуется создать вручную: Панель управления → Защита системы" "WARNING"
    }
}

function Stop-AutodeskServices {
    Write-Log "Остановка служб Autodesk..." "INFO"
    
    # ИСПРАВЛЕНО: правильные имена служб
    $services = @(
        "AdskLicensingService",
        "AdskNLM",
        "AdskLicensingService",
        "Autodesk Desktop App Service"
    )
    
    foreach ($service in $services) {
        try {
            $svc = Get-Service -Name $service -ErrorAction SilentlyContinue
            if ($svc) {
                if ($svc.Status -eq 'Running') {
                    Stop-Service -Name $service -Force -ErrorAction SilentlyContinue
                    Write-Log "Остановлена: $service" "SUCCESS"
                } else {
                    Write-Log "Уже остановлена: $service" "INFO"
                }
            } else {
                Write-Log "Не найдена: $service" "INFO"
            }
        } catch {
            Write-Log "Ошибка службы $service : $($_.Exception.Message)" "WARNING"
        }
    }
}

function Remove-InstalledPrograms {
    Write-Log "Поиск установленных продуктов Autodesk..." "INFO"
    
    # ИСПРАВЛЕНО: используем Get-CimInstance вместо устаревшего Get-WmiObject
    try {
        $autodeskApps = Get-CimInstance -ClassName Win32_Product -ErrorAction SilentlyContinue | 
            Where-Object {
                $_.Name -like "*Autodesk*" -or 
                $_.Name -like "*AutoCAD*" -or 
                $_.Name -like "*Revit*"
            }
        
        if ($autodeskApps) {
            Write-Log "Найдено продуктов: $($autodeskApps.Count)" "INFO"
            $autodeskApps | Select-Object Name, Version | 
                Format-Table -AutoSize | Out-String | 
                Write-Host -ForegroundColor Yellow
            
            Write-Log "Рекомендуется удалить через Панель управления (appwiz.cpl)" "WARNING"
        } else {
            Write-Log "Продукты Autodesk не найдены" "INFO"
        }
    } catch {
        Write-Log "Ошибка получения списка программ: $($_.Exception.Message)" "ERROR"
    }
}

function Remove-AutodeskExecutables {
    Write-Log "Запуск деинсталляторов Autodesk..." "INFO"
    
    $uninstallPaths = @(
        @{Path = "C:\Program Files\Autodesk\AdODIS\V1\RemoveODIS.exe"; Name = "Autodesk Access"},
        @{Path = "C:\Program Files (x86)\Common Files\Autodesk Shared\AdskLicensing\uninstall.exe"; Name = "Licensing Service"}
    )
    
    foreach ($item in $uninstallPaths) {
        if (Test-Path $item.Path) {
            Write-Log "Запуск: $($item.Name)" "INFO"
            try {
                # ИСПРАВЛЕНО: пробуем разные аргументы для тихого удаления
                $arguments = @("/silent", "/quiet", "/q")
                $success = $false
                
                foreach ($arg in $arguments) {
                    $proc = Start-Process -FilePath $item.Path -ArgumentList $arg -Wait -PassThru -ErrorAction SilentlyContinue
                    if ($proc.ExitCode -eq 0) {
                        $success = $true
                        break
                    }
                }
                
                if ($success) {
                    Write-Log "Успешно: $($item.Name)" "SUCCESS"
                } else {
                    Write-Log "Требуется ручное удаление: $($item.Name)" "WARNING"
                }
            } catch {
                Write-Log "Ошибка: $($item.Name) - $($_.Exception.Message)" "ERROR"
            }
        } else {
            Write-Log "Не найдено: $($item.Path)" "INFO"
        }
    }
}

function Remove-AutodeskFolders {
    Write-Log "Удаление папок Autodesk..." "INFO"
    
    $folders = @(
        "C:\Program Files\Autodesk",
        "C:\Program Files\Common Files\Autodesk Shared",
        "C:\Program Files (x86)\Autodesk",
        "C:\Program Files (x86)\Common Files\Autodesk Shared",
        "C:\ProgramData\Autodesk",
        "C:\ProgramData\FLEXnet",
        "C:\Autodesk",
        "$env:APPDATA\Autodesk",
        "$env:LOCALAPPDATA\Autodesk",
        "$env:LOCALAPPDATA\AutodeskDesktopApp"
    )
    
    $deletedCount = 0
    $skippedCount = 0
    
    foreach ($folder in $folders) {
        if (Test-Path $folder) {
            if ($ConfirmBeforeDelete) {
                $confirmation = Read-Host "Удалить папку: $folder ? (Y/N)"
                if ($confirmation -ne 'Y' -and $confirmation -ne 'y') {
                    Write-Log "Пропущено: $folder" "WARNING"
                    $skippedCount++
                    continue
                }
            }
            try {
                Remove-Item -Path $folder -Recurse -Force -ErrorAction SilentlyContinue
                Write-Log "Удалено: $folder" "SUCCESS"
                $deletedCount++
            } catch {
                Write-Log "Не удалось удалить: $folder - $($_.Exception.Message)" "ERROR"
            }
        } else {
            Write-Log "Не найдено: $folder" "INFO"
        }
    }
    
    Write-Log "Папок удалено: $deletedCount, пропущено: $skippedCount" "INFO"
}

function Remove-AutodeskRegistry {
    Write-Log "Очистка реестра..." "WARNING"
    
    # ИСПРАВЛЕНО: правильные пути PowerShell Drive
    $regKeys = @(
        "HKCU:\Software\Autodesk",
        "HKLM:\SOFTWARE\Autodesk",
        "HKLM:\SOFTWARE\FLEXlm License Manager",
        "HKLM:\SYSTEM\CurrentControlSet\Services\AdskLicensingService",
        "HKLM:\SYSTEM\CurrentControlSet\Services\AdskNLM"
    )
    
    $deletedCount = 0
    
    foreach ($key in $regKeys) {
        if (Test-Path $key) {
            if ($ConfirmBeforeDelete) {
                $confirmation = Read-Host "Удалить ключ реестра: $key ? (Y/N)"
                if ($confirmation -ne 'Y' -and $confirmation -ne 'y') {
                    Write-Log "Пропущено: $key" "WARNING"
                    continue
                }
            }
            try {
                Remove-Item -Path $key -Recurse -Force -ErrorAction SilentlyContinue
                Write-Log "Удалено: $key" "SUCCESS"
                $deletedCount++
            } catch {
                Write-Log "Не удалось удалить: $key - $($_.Exception.Message)" "ERROR"
            }
        } else {
            Write-Log "Не найдено: $key" "INFO"
        }
    }
    
    Write-Log "Ключей реестра удалено: $deletedCount" "INFO"
}

function Clear-TempFiles {
    Write-Log "Очистка временных файлов..." "INFO"
    
    $tempPaths = @(
        $env:TEMP,
        "C:\Windows\Temp"
    )
    
    foreach ($path in $tempPaths) {
        if (Test-Path $path) {
            try {
                $items = Get-ChildItem -Path $path -ErrorAction SilentlyContinue
                $count = 0
                foreach ($item in $items) {
                    try {
                        Remove-Item -Path $item.FullName -Force -Recurse -ErrorAction SilentlyContinue
                        $count++
                    } catch {
                        # Пропускаем заблокированные файлы
                    }
                }
                Write-Log "Очищено файлов в $path : $count" "SUCCESS"
            } catch {
                Write-Log "Не удалось очистить: $path" "WARNING"
            }
        }
    }
}

function Show-Summary {
    Write-Host ""
    Write-Host "================================================================" -ForegroundColor Cyan
    Write-Host "                    ОПЕРАЦИЯ ЗАВЕРШЕНА" -ForegroundColor Green
    Write-Host "================================================================" -ForegroundColor Cyan
    Write-Host ""
    Write-Host "📁 Резервная копия: $BackupPath" -ForegroundColor Yellow
    Write-Host "📄 Лог операции: $LogPath" -ForegroundColor Yellow
    Write-Host ""
    Write-Host "✅ СЛЕДУЮЩИЕ ШАГИ:" -ForegroundColor Cyan
    Write-Host "   1. Перезагрузите компьютер" -ForegroundColor White
    Write-Host "   2. Проверьте Панель управления (appwiz.cpl)" -ForegroundColor White
    Write-Host "   3. При необходимости: Microsoft Troubleshooter" -ForegroundColor White
    Write-Host ""
    Write-Host "⚠️  ВНИМАНИЕ: Потребуется новая активация при переустановке!" -ForegroundColor Red
    Write-Host "================================================================" -ForegroundColor Cyan
}

# ============================================================================
# ОСНОВНОЙ СКРИПТ
# ============================================================================

Write-Host ""
Write-Host "================================================================" -ForegroundColor Cyan
Write-Host "     Autodesk Complete Uninstaller v1.1 (ИСПРАВЛЕННАЯ)" -ForegroundColor White
Write-Host "     Для Антона (аналитик КНР, ученик Ванги и Ганна)" -ForegroundColor Gray
Write-Host "================================================================" -ForegroundColor Cyan
Write-Host ""

# ИСПРАВЛЕНО: сначала создаём файл лога
New-Item -ItemType Directory -Path (Split-Path $LogPath) -Force | Out-Null
New-Item -ItemType File -Path $LogPath -Force | Out-Null

Write-Log "Скрипт запущен" "INFO"

# Проверка прав администратора
if (-not (Test-Administrator)) {
    Write-Log "ТРЕБУЮТСЯ ПРАВА АДМИНИСТРАТОРА!" "ERROR"
    Write-Host ""
    Write-Host "❌ Запустите скрипт от имени администратора!" -ForegroundColor Red
    Write-Host "   Правая кнопка → Запустить от имени администратора" -ForegroundColor Yellow
    Write-Host ""
    pause
    exit 1
}

Write-Log "Права администратора подтверждены" "SUCCESS"

# Создание резервной копии
Write-Host ""
Write-Host "⚠️  ВНИМАНИЕ: Будет создана резервная копия перед удалением" -ForegroundColor Yellow
$createBackup = Read-Host "Создать резервную копию? (Y/N)"
if ($createBackup -eq 'Y' -or $createBackup -eq 'y') {
    New-Item -ItemType Directory -Path $BackupPath -Force | Out-Null
    Create-Backup
} else {
    Write-Log "Пользователь отказался от создания резервной копии" "WARNING"
}

# Остановка служб
Write-Host ""
Stop-AutodeskServices

# Информация об установленных программах
Write-Host ""
Remove-InstalledPrograms

# Удаление через исполняемые файлы
Write-Host ""
Remove-AutodeskExecutables

# Удаление папок
Write-Host ""
Remove-AutodeskFolders

# Очистка реестра
Write-Host ""
Write-Host "⚠️  ВНИМАНИЕ: Следующий шаг удалит ключи реестра!" -ForegroundColor Red
$cleanRegistry = Read-Host "Продолжить очистку реестра? (Y/N)"
if ($cleanRegistry -eq 'Y' -or $cleanRegistry -eq 'y') {
    Remove-AutodeskRegistry
} else {
    Write-Log "Пользователь отказался от очистки реестра" "WARNING"
}

# Очистка временных файлов
Write-Host ""
Clear-TempFiles

# Информация о ручном удалении
Write-Host ""
Write-Host "ℹ️  РЕКОМЕНДАЦИЯ:" -ForegroundColor Cyan
Write-Host "   Откройте Панель управления (appwiz.cpl) и удалите:" -ForegroundColor White
Write-Host "   - Autodesk Genuine Service" -ForegroundColor Gray
Write-Host "   - Autodesk Material Library" -ForegroundColor Gray
Write-Host "   - Другие компоненты Autodesk" -ForegroundColor Gray
Write-Host ""

# Финальное сообщение
Show-Summary

# Перезагрузка
Write-Host ""
$reboot = Read-Host "Перезагрузить компьютер сейчас? (Y/N)"
if ($reboot -eq 'Y' -or $reboot -eq 'y') {
    Write-Log "Перезагрузка системы..." "INFO"
    Restart-Computer -Force
}

Write-Host ""
Write-Log "Скрипт завершён" "SUCCESS"
pause
```

---

## 📊 СРАВНЕНИЕ ВЕРСИЙ

| Исправление | v1.0 | v1.1 |
|-------------|------|------|
| Логирование до создания файла | ❌ | ✅ |
| Синтаксис reg export | ❌ | ✅ |
| Обработка Windows Home | ❌ | ✅ |
| Get-CimInstance вместо Get-WmiObject | ❌ | ✅ |
| Счётчики удалённых объектов | ❌ | ✅ |
| Обработка ошибок Checkpoint-Computer | ❌ | ✅ |
| Проверка ExitCode для деинсталляторов | ❌ | ✅ |

---

## ✅ РЕКОМЕНДАЦИИ ПО ЗАПУСКУ

```powershell
# 1. Проверка политики выполнения
Get-ExecutionPolicy

# 2. Если Restricted - разрешить (однократно)
Set-ExecutionPolicy -ExecutionPolicy RemoteSigned -Scope CurrentUser

# 3. Запуск от администратора
Right-click → Run with PowerShell

# 4. После запуска проверить лог
notepad C:\Autodesk_Uninstall_*.log
```

---

## 🎯 ДЛЯ АНАЛИТИКА

Антон, как в трейдинге по Ганну важно проверять уровни поддержки перед входом в позицию, так и в системном администрировании — тестирование скрипта перед боевым применением критически важно.

**Рекомендую:**
1. Протестировать на виртуальной машине
2. Сохранить полную резервную копию системы
3. Запустить в режиме `$ConfirmBeforeDelete = $true` (по умолчанию)

Успешной очистки! 🚀
